Zatacznik nr 13 do Regulaminu Zaméwien Publicznych

+ SZPITAL UNIWERSYTECKINR 1
IM. DR. ANTONIEGO JURASZA
W BYDGOSZCZY 1937

ZAMAWIAJACY:
Adres:
telefon/ fax

OGLOSZENIE O ZAMOWIENIU
w postepowaniu o zamoéwienie publiczne
prowadzonym zgodnie z art. 4 pkt. 8 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (Dz. U. z 2017 r. , poz. 1579 ze zm.)

na:

Audyt bezpieczenstwa ze szkoleniami

Nr Pozycji z PZP 117

AKCEPTUJ
KOMORKi

|.OPIS PRZEDMIOTU ZAMOWIENIA ORAZ OKRESLENIE WIELKOSCI LUB ZAKRESU ZAMOWIENIA

1. Przedmiotem zaméwienia jest Audyt bezpieczenstwa ze szkoleniami
2. Szczegotowy opis przedmiotu zamowienia

Audyt bezpieczenstwa dla pracownikéw szpitala wraz ze szkoleniami zwigkszajacymi poziom
wiedzy pracownikdw w zakresie zagrozen atakéw cybernetycznych.

Przeprowadzenie audytu bezpieczenstwa IT, ktérego celem jest okreslenie stopnia
bezpieczenstwa informatycznego, podatnosci pracownikow na ataki cybernetyczne oraz
wskazanie obszaréw zagrozonych z podziatem na zasoby ludzkie z mozliwoscia rozszerzenia
na procedury oraz infrastrukture informatyczna.

Przeprowadzenie dedykowanego szkolenia z zakresu bezpieczenstwa IT, ochrony danych,
przekazanie zasad bezpiecznego korzystania z poczty elektronicznej, systemoéw firmowych.

3. Kategoria przedmiotu zamowienia zgodnie ze Wspdlnym Stownikiem Zamowien (CPV):

IL.TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania zamowienia: 1 kwartat 2019r,



Il WARUNK| UDZIALU W _POSTEPOWANIU ORAZ WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA ZtOZYC
WYKONAWCY W CELU POTWIERDZENIA SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

IV.INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ PRZEKAZYWANIA

OSWIADCZEN LUB DOKUMENTOW, A TAKZE WSKAZANIE 0SOB UPRAWNIONYCH DO POROZUMIEWANIA SIE Z
WYKONAWCAMI.

1. Postepowanie prowadzone jest w jgzyku polskim.
2. Postepowanie zostato oznaczone numerem ZAM/ i 20... Wykonawcy we wszystkich kontaktach

z Zamawiajacym powinni powotywac sig na ten znak.

3. Zawiadomienia, o$wiadczenia, wnioski oraz informacje Zamawiajacy oraz Wykonawcy moga przekazywac pisemnie, faksem
lub droga elektroniczna, a kazda ze stron na zadanie drugiej niezwiocznie potwierdza fakt otrzymania korespondencii.

4. Adres do korespondenciji:
r Fax
»  E-mailinformatyka@jurasza.pl

5. Wyjasnienie oraz zmiana tresci ogloszenia o zamowieniu:

1) Wykonawca moze zwrocié sig do Zamawiajgcego z prosbg o wyjasnienie tresci ogtoszenia. Zamawiajgcy udzieli
wyjasnien niezwiocznie, jednak nie pozniej niz na 2 dni przed uptywem terminu sktadania ofert, pod warunkiem, ze
wniosek o wyjasnienie tresci ogloszenia wptynat do Zamawiajagcego w terminie 2 dni od dnia zamieszenia
ogtoszenia na stronie internetowej SU nr 1

2) Zzamawiajgcy moze przed uplywem terminu skiadania ofert zmieni¢ tres¢ ogtoszenia, jednoczesnie zmieniajac termin
otwarcia ofert.

6. Osoba uprawniong do kontaktow z wykonawcami jest: Arkadiusz Matczynski 52 585 4298

7. Zamawiajacy moze, po zamieszczeniu ogtoszenia o zamowieniu na stronie internetowej SU nr 1, bezposrednio
poinformowaé o wszczeciu postgpowania znanych sobie wykonawcéw, ktérzy w ramach prowadzonej dziatalnosci $wiadcza
ustugi bedace przedmiotem zamowienia.

\V.OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Wykonawca moze ztozy¢ jedna oferte.

2 Oferte sktada sig, pod rygorem niewaznosci, w formie elektronicznej na stronie www.jurasza.pl

3 Tresc¢ oferty musi odpowiadad tresci ogfoszenia.

4 Oferta wraz z zatgcznikami musi by¢ podpisana przez osoby upowaznione do reprezentowania Wykonawcy zgodnie z
reprezentacja wynikajaca z wlasciwego rejestru lub na podstawie udzielonego pefnomocnictwa.

Oferta powinna zawieraé formularz ofertowy — zgodnie ze wzorem stanowigcym zatacznik nr 1 do Ogloszenia,
6. Wymagania dotyczace oferty, skiadanej przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia:

a) Wykonawcy wystepujgcy wspolnie, ustanawiaja na pismie petnomocnika do reprezentowania ich w postepowaniu albo
reprezentowania w postepowaniu i zawarcia umowy.

b) Wykonawcy, wystepujacy wspdinie, ponoszg solidarng odpowiedzialnos¢ za wykonanie umowy.

n

7 Przed uptywem terminu sktadania ofert, Wykonawca moze wprowadzi¢ zmiany do ztozonej oferty lub jg wycofa¢. Zmiany w
ofercie lub jej wycofanie winny by¢ dorgczone Zamawiajgcemu na stronie www.jurasza.pl ..............1 dzien przed uptywem
terminu otwarcia ofert. Zmiana oferty winna byé oznaczona tak, jak oferta w tytule : ,ZMIANA OFERTY".

8. Dokumenty sporzadzone w jezyku obcym nalezy skiada¢ wraz z tumaczeniem na jezyk polski.

VI.TERMIN SKEADANIA | OTWARCIA OFERT

1. Termin i miejsce sktadania ofert

1) Termin skiadania ofert: do dnia Zﬁ?ZZo/’ do godz. 14:00

2) Oferty nalezy skiadaé na stronie internetowej Szpitala: www.jurasza.pl

3) Za termin zloZenia oferty przyjety bedzie dzien | godzina otrzymania oferty przez Zamawiajacego.
4) Oferty ztozone po terminie nie beda rozpatrywane.

2. Termin otwarcia ofert i rozstrzygniecia postepowania:

= 3 ~
1) Termin otwarcia ofert: (%jzfo/lgodz 14:00;
=
2) Termin rozstrzygniecia postepowania: 3&7&101‘5_"
3) Otwarcie ofert jest jawne i nastepuje bezposrednio po uplywie terminu do ich sktadania.

4) Kolejnos¢ otwierania ofert bedzie zgodna z kolejnoscig ich zlozenia do Zamawiajgcego.

V1I.OPIS SPOSOBU OBLICZENIA CENY OFERTY

1. Cena oferiowa jest cena, za ktérg wykonawca zobowigzuje sig do wykonania przedmiotu zamowienia tacznie z podatkiem
VAT naliczonym zgodnie z obowigzujacymi przepisami w tym zakresie.



g

Cena ofertowa musi zawiera¢ wszystkie koszty zwiazane z prawidiows realizacjg zamowienia zgodnie z opisem przedmiotu
zamaowienia.
3. Cena ofertowa musi by¢ wyrazona w zlotych polskich i zaokraglona do dwoch miejsc po przecinku.
4. W przypadku réznicy ceny ofertowej podanej liczbowo i stownie, za wtasciwa uznaje sie ceng podang liczbowo.
VIILKRYTERIA OCENY OFERT

1.Krytzria oceny ofert i ich znaczenie:

Cena — znaczenie kryterium — 80 %
Termin piatnosci - 20%

2.Punkty zostana obliczone wg wzoru:
najnizsza cena brutto sposrdd badanych ofert

llci¢ uzyskanych punkiow = x 80
cena brutto badanej oferty

(wynik dziatania zostanie zaokrgglony do 2 miejsc po przecinku)

Termin ptatnosci - 30 dni Opkt, 60 dni 20 pkt
Maksymalna liczba punktow jaka mozna uzyskac - 100.

3.Jako najkorzystniejsza zostanie wybrana oferta, ktora uzyska najwigkszg liczbe punktow sposrod ofert podlegajacych
rozpatrzeniu.

IX.WYJASNIANIE TRESC| OFERT, WYJASNIANIE RAZACO NISKIEJ CENY, SK ANIE OFERT DODATKOWYCH
INFORMACJA O UDZIELENIU ZAMOWIENIA.

i Zamawiajacy ma prawo zadaé od Wykonawcéw ztozenia, w wyznaczonym terminie, wyjasnien dotyczgcych tresci
ztozonych ofert.

2 Jezeli Wykonawca nie zlozy na wezwanie Zamawiajacego, w wyznaczonym terminie, wymaganych dokumentéw, lub
uchyla sie od zawarcia umowy w sprawie zaméwienia publicznego, Zamawiajgcy moze wybra¢ kolejnego Wykonawce,
ktorego ofercie przyznano najwigksza licze punktow.

3. Zamawiajgcy moze, w celu ustalenia czy oferta zawiera razgco niskg ceng w stosunku do przedmiotu zamowienia,
zzdaé od Wykonawcéw, w wyznaczonym terminie, wyjasnien dotyczacych elementow oferty majacych wplyw na wysokosé
ceny. Zamawiajgcy nie bedzie rozpatrywat oferty Wykonawcy, ktory nie ztozyt wyjasnien lub jezeli dokonana ocena
wyiasnien wraz ze zilozonymi dowodami potwierdza, ze oferta zawiera razaco niskg ceng w stosunku do przedmiotu
zamowienia.

4. Jezeli w postgpowaniu o udzielenie zamdwienia, w ktérym jedynym kryterium oceny ofert jest cena, nie mozna
dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaly zlozone oferty o takiej samej cenie, Zamawiajacy
wzywa Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych

5. Wykonawey, sktadajac oferty dodatkowe nie moga zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

X.OKOLICZNOSCI, W KTORYCH OFERTA NIE PODLEGA ROZPATRZENIU:

1.Tresc oferty nie odpowiada tresci ogloszenia o zamowieniu,

2.Zawiera razaco niskg ceng w stosunku do przedmiotu zaméwienia, lub Wykonawca nie zlozyt wyjasnien, o ktérych mowa w
rozdziale IX ust. 3,

3.Zawiera bfedy w obliczeniu ceny,

4.Jezell Wykonawca ziozyt wiecej niz jedna oferte w postepowaniu lub w danej czgsci zamowienia.

XI.PODSTAWA NIEUDZIELENIA ZAMOWIENIA

1. Nie zlozono zadnej oferty podlegajacej rozpatrzeniu,

2. Cena najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote, ktérg Zamawiajgcy zamierza przeznaczyc na
sfinansowanie zaméwienia, chyba, ze Zamawiajacy moze zwiekszy¢ te kwote do ceny najkorzystniejsze] oferty, za zgoda
Dyrektora Szpital Uniwersytecki nr1 im. dr .A. Jurasza,

3. W przypadku, o ktérym mowa w rozdziale IX ust. 4, zostaly zlozone oferty dodatkowe o takiej samej cenie.

4. \Mystapita istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania lub wykonanie zamoéwienia nie lezy w
interesie publicznym, czego nie mozna bylo wczesniej przewidzied.

5. Postepowanie obarczone jest niemozliwg do usunigcia wadg uniemozliwiajacg zawarcie niepodlegajgcej uniewaznieniu
urnowy w sprawie zamowienia publicznego.



XI.INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPEELNIONE PO WYBORZE OFERTY W CELU

ZAWARCIA UMOWY.

Umowa z wybranym Wykonawcg zostanie zawarta na warunkach okreslonych we wzorze umowy stanowigcym zatgcznik do
ogtoszenia.

. Ziozanie przez Wykonawce oferty jest rownoznaczne z akceptacjg wzoru umowy oraz zobowigzaniem do zawarcia umowy na

warunkach w niej okreslonych.
Umowa z wybranym wykonawcg zostanie zawarta w terminie wyznaczonym przez Zamawiajgcego.

Przed podpisaniem umowy, wybrany Wykonawca przekaze Zamawiajgcemu informacje niezbedne do wpisania do tresci
umowy np. imiona i nazwiska uprawnionych oséb, kiére bedg reprezentowa¢ Wykonawce przy podpisaniu umowy, dane
kontaktowe, nr rachunku, itp.

XIIL.INFORMACJE DODATKOWE

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.U. z 2016r., poz. 922)
Zamzwiajgcy informuje, iz:

administratorem Pani/Pana danych osobowych jest .........ceceeiiinnes
Pani/Pana dane oscbowe przetwarzane beda w celu przeprowadzenia postgpowania majgcego na celu wybdr
rzjkorzystniejszej oferty oraz wykonania umowy zawartej w wyniku rozstrzygnigcia tego postepowania,

Pani/Pana dane osobowe moga byé udostgpniane organom i osobom uprawnionym do przeprowadzenia czynnosci
kontrolnych | audytowych,

sosiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania, podanie danych osobowych jest dobrowolne,
przy czym niezbedne do udziatu w postepowaniu majacym na celu wybor najkorzystniejszej oferty, zawarcia oraz wykonania
UMmowy.



Zatqcznik nr 1
Opis ustugi:

Przeprowadzenie szeregu dziatan majacych na celu okreslenie stopnia
bezpieczenstwa informatycznego badanej organizacji oraz wykazanie
obszaréw podatnosci na ataki cybernetyczne w obszarze zasobdéw ludzkich
(pracownikow)

Analiza podatnosci w oparciu o dziatania zespotu specjalistow z zakresu
bezpieczenstwa IT oraz serie testédw weryfikacyjnych. Wnioski z analizy
zebrane w raporcie dla zarzadu / dyrekcji.

Finalnym etapem ustugi jest szkolenie z bezpieczenstwa informatycznego w
siedzibie organizacji oraz na platformie online.

Etap I:

Przeprowadzenie audytu bezpieczenstwa IT, ktdrego celem jest okreslenie
stopnia bezpieczenstwa informatycznego, podatnosci pracownikow na ataki
cybernetyczne oraz wskazanie obszaréw zagrozonych z podziatem na
zasoby ludzkie z mozliwoscig rozszerzenia na procedury oraz infrastrukture
informatyczna.

Forma: Symulowany atak hakerski w formie indywidualnych scenariuszy
wystanych pocztg elektroniczng 2z uwzglednieniem charakterystyki
dziatalnosci danej organizacji

Uczestnicy: Wszyscy pracownicy organizacji lub wskazane dziaty

Czas trwania: Minimum 6 tygodni

Etap II:

Przeprowadzeniu dedykowanego szkolenia z zakresu bezpieczenstwa IT,
ochrony danych, przekazanie zasad bezpiecznego korzystania z poczty
elektronicznej, systemoéw firmowych.

Forma: Szkolenie stacjonarne w siedzibie organizacji przeprowadzone w
grupach nie wiekszych niz 25 oséb

Uczestnicy: Wybranych 100 pracownikow danej organizacji

Czas trwania: 2-3 h - Szkolenie dla jednej grupy

Etap III:
Udostepnienie autorskiej platformy szkoleniowej - tematyka cyberzagrozen



Forma: Szkolenie na platformie e-learningowej z zakresu bezpieczenstwa
IT zakonczone testem

Czas trwania: okoto 2 h
Zawartos¢ kursu: Materiaty edukacyjne =z =zakresu cyberzagrozen
podzielone na V rozdziatow, kazdy z rozdziatdw zakonczony testem - taczna

ilos¢ pytan z wszystkich rozdziatéw - 42 pytania.

Platforma edukacyjna zawiera rdéwniez test sprawdzajacy bedacy
podsumowaniem catego kursu.

Szczego6towy harmonogram ustugi:

1. Zebranie informacji o badanym podmiocie i jego pracownikach
(legalny wywiad gospodarczy — OSINT)

2. Przeprowadzenie symulowanego ataku hakerskiego na wybrane
jednostki badanej organizacji

3. Przygotowanie szczegdétowego raportu na podstawie wyciggnietych
wnioskdéw z przeprowadzonego ataku

4. Przeprowadzenie szkolenia z bezpieczenstwa informatycznego w
siedzibie firmy

5. Udostepnienie autorskiej, platformy szkoleniowej (internetowej)
zawierajqcej kurs omawiajqcy zasady ochrony przed
cyberzagrozeniami. Po ukonczonym kursie nabytg wiedze mozna
zweryfikowac przy pomocy testu z poruszonych zagadnien.

Wymagania co do wykonawcy ustugi:

1. Wykonawca nie moze korzysta¢ z podwykonawcéw w zakresie
jakiegokolwiek z przeprowadzanych etapéw ustugi ze wzgledu na
niejawny charakter ustugi

2. Wykonawca powinien do realizacji ustugi oddelegowac zespét
specjalistow posiadajacych doswiadczenie W zakresie
przeprowadzania testow bezpieczenstwa oraz audytéw. Wymagane
jest podanie minimum 3 osdéb, ktore beda braty udziat w realizacji
wraz z ich doswiadczeniem w zakresie tego typu ustug. Nalezy
przekaza¢ informacje na temat minimum 3 podobnych realizacji.
Informacja ta ma charakter poufny, tylko do wgladu Zamawiajacego.



3. Zamawiajacy wymaga na dzien sktadania oferty dostepu dla jednego
z uzytkownikow do platformy szkoleniowej bedacej integralng czescig
zamoéwienia. Dostep do platformy szkoleniowej powinien posiadac
petng funkcjonalnos¢ opisang w Etapie III - nie dopuszcza sie wersji
demonstracyjnej.

4. Ze wzgledu na niejawny charakter ustugi wykonawca musi posiadac
siedzibe firmy w wojewodztwie kujawsko-pomorskim.



