








Załącznik nr 1 

Opis usługi: 

 
Przeprowadzenie szeregu działań mających na celu określenie stopnia 

bezpieczeństwa informatycznego badanej organizacji oraz wykazanie 
obszarów podatności na ataki cybernetyczne w obszarze zasobów ludzkich 

(pracowników) 
 

Analiza podatności w oparciu o działania zespołu specjalistów z zakresu 

bezpieczeństwa IT oraz serię testów weryfikacyjnych. Wnioski z analizy 
zebrane w raporcie dla zarządu / dyrekcji. 

 
Finalnym etapem usługi jest szkolenie z bezpieczeństwa informatycznego w 

siedzibie organizacji oraz na platformie online. 
 

Etap I: 
Przeprowadzenie audytu bezpieczeństwa IT, którego celem jest określenie 

stopnia bezpieczeństwa informatycznego, podatności pracowników na ataki 
cybernetyczne oraz wskazanie obszarów zagrożonych z podziałem na 

zasoby ludzkie z możliwością rozszerzenia na procedury oraz infrastrukturę 
informatyczną. 

 
Forma: Symulowany atak hakerski w formie indywidualnych scenariuszy 

wysłanych pocztą elektroniczną z uwzględnieniem charakterystyki 

działalności danej organizacji 
 

Uczestnicy: Wszyscy pracownicy organizacji lub wskazane działy  
 

Czas trwania: Minimum 6 tygodni  

 

 
Etap II: 

Przeprowadzeniu dedykowanego szkolenia z zakresu bezpieczeństwa IT, 
ochrony danych, przekazanie zasad bezpiecznego korzystania z poczty 

elektronicznej, systemów firmowych.  
 

Forma: Szkolenie stacjonarne w siedzibie organizacji przeprowadzone w 
grupach nie większych niż 25 osób 

 
Uczestnicy: Wybranych 100 pracowników danej organizacji 

 
Czas trwania: 2-3 h – Szkolenie dla jednej grupy 

 

 

 
Etap III: 

Udostępnienie autorskiej platformy szkoleniowej – tematyka cyberzagrożeń 



 

Forma: Szkolenie na platformie e-learningowej z zakresu bezpieczeństwa 
IT zakończone testem 

 

Czas trwania: około 2 h 
 

Zawartość kursu: Materiały edukacyjne z zakresu cyberzagrożeń 
podzielone na V rozdziałów, każdy z rozdziałów zakończony testem – łączna 

ilość pytań z wszystkich rozdziałów – 42 pytania. 
 

Platforma edukacyjna zawiera również test sprawdzający będący 
podsumowaniem całego kursu.    

 

 

 
 
Szczegółowy harmonogram usługi: 

 
1. Zebranie informacji o badanym podmiocie i jego pracownikach 

(legalny wywiad gospodarczy – OSINT) 
2. Przeprowadzenie symulowanego ataku hakerskiego na wybrane 

jednostki badanej organizacji 
3. Przygotowanie szczegółowego raportu na podstawie wyciągniętych 

wniosków z przeprowadzonego ataku 
4. Przeprowadzenie szkolenia z bezpieczeństwa informatycznego w 

siedzibie firmy  
5. Udostępnienie autorskiej, platformy szkoleniowej (internetowej) 

zawierającej kurs omawiający zasady ochrony przed 
cyberzagrożeniami. Po ukończonym kursie nabytą wiedzę można 

zweryfikować przy pomocy testu z poruszonych zagadnień.    
 

 

Wymagania co do wykonawcy usługi: 

 
1. Wykonawca nie może korzystać z podwykonawców w zakresie 

jakiegokolwiek z przeprowadzanych etapów usługi ze względu na 
niejawny charakter usługi 

 
2. Wykonawca powinien do realizacji usługi oddelegować zespół 

specjalistów posiadających doświadczenie w zakresie 
przeprowadzania testów bezpieczeństwa oraz audytów. Wymagane 

jest podanie minimum 3 osób, które będą brały udział w realizacji 
wraz z ich doświadczeniem w zakresie tego typu usług. Należy 

przekazać informację na temat minimum 3 podobnych realizacji. 
Informacja ta ma charakter poufny, tylko do wglądu Zamawiającego. 

 



3. Zamawiający wymaga na dzień składania oferty dostępu dla jednego 

z użytkowników do platformy szkoleniowej będącej integralną częścią 
zamówienia. Dostęp do platformy szkoleniowej powinien posiadać 

pełną funkcjonalność opisaną w Etapie III - nie dopuszcza się wersji 

demonstracyjnej. 
 

4. Ze względu na niejawny charakter usługi wykonawca musi posiadać 
siedzibę firmy w województwie kujawsko-pomorskim. 


