Załącznik nr 5, wzór umowy 
o przetwarzanie danych osobowych
[bookmark: _GoBack]Umowa o przetwarzanie danych osobowych
(zwana dalej „Umową”)

została zawarta w dniu ……..2022  roku w ………. pomiędzy:

Szpitalem Uniwersyteckim nr 1 im. dr. A. Jurasza w Bydgoszczy, ul. M. Skłodowskiej-Curie 9, 85-094 Bydgoszcz wpisanym do Krajowego Rejestru Sądowego – rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez XIII Wydział Gospodarczy – Krajowy Rejestr Sądowy Sądu Rejonowego w Bydgoszczy pod nr 0000003581,  NIP: 554-22-31-069, REGON: 001126074 reprezentowanym przez: 
mgr inż. Rogera Hartwiga – Dyrektora ds. Finanowych
zwanym w  dalszej części „Udzielającym zamówienia”

a

…………………………………………………………………………. z siedzibą w , wpisana do rejestru przedsiębiorców prowadzonego przez Sąd Rejonowy ……… Wydział Gospodarczy Rejestrowy pod numerem KRS …….., REGON ………., NIP…………., reprezentowaną przez ………………………………………………………………………...
zwanym w  dalszej części „Przyjmującym zamówienie", 

zwanymi  łącznie „Stronami", a każda z osobna „Stroną”

Preambuła

Strony łączy umowa Nr …… z dnia ….., której przedmiotem jest  wykonywanie badań ………………………….dla pacjentów  Szpitala Uniwersyteckiego nr 1.

§ 1

Użyte w  Umowie określenia oznaczają:

1. RODO - rozporządzenie UE 2016/679 wydane przez Parlament Europejski oraz Radę Europejską dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych oraz wolnym przepływem takich danych, oraz uchylające Dyrektywę 95/46/EC,
2. PUODO – Prezes Urzędu Ochrony Danych Osobowych.

§ 2

1. Udzielający zamówienia oświadcza, że jako administrator danych osobowych, jest upoważniony do przetwarzania danych osobowych pacjentów (innych osób np. pracowników) w zakresie niezbędnym dla umożliwienia Przyjmującemu zamówienie świadczenia usług objętych umową. 
2. Udzielający zamówienia powierza Przyjmującemu zamówienie dane osobowe do przetwarzania, na zasadach i w celu określonym w Umowie.
3. Przyjmujący zamówienie zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z Umową, RODO oraz innymi przepisami prawa, które chronią prawa osób, których dotyczą.
4. Przyjmujący zamówienie będzie przetwarzał powierzone mu na podstawie Umowy dane  zwykłe  pacjentów tj. imię, nazwisko, PESEL, adres, numer telefonu, adres email oraz dane szczególne –tj.  dane o stanie zdrowia. Dane zwykłe pracowników tj. imię, nazwisko, stanowisko, prawo wykonywania zawodu (przykład).
5. Powierzone przez Udzielającego zamówienia dane osobowe będą przetwarzane wyłącznie w celu realizacji łączącej Stronu umowy, o której mowa w preambule.

§ 3

1. Przyjmujący zamówienie oświadcza, że:
a) zna przepisy RODO z dnia 27 kwietnia 2016r. i zobowiązuje się do przetwarzania powierzonych mu danych osobowych zgodnie z tymi przepisami. W szczególności do obowiązków tych należy stworzenie i stosowanie przy przetwarzaniu danych odpowiednich procedur i zabezpieczeń technicznych wymaganych przepisami prawa;
b)  jego pracownicy, upoważnieni przedstawiciele oraz podwykonawcy zobowiązani zostali do zapewnienia poufności danych osobowych, nawet po zakończeniu zatrudnienia lub kontraktu na wykonanie zadania;
c) uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania powierzonych danych osobowych oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, aby zapewnić stopień bezpieczeństwa danych odpowiadający temu ryzyku, wdroży od 25 maja 2018 r. odpowiednie środki techniczne i organizacyjne, wymagane przez Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych lub wymagane przez inne regulacje, które mogą w przyszłości zastąpić Ustawę, w tym między innymi:
·  zastosuje pseudonimizację i szyfrowanie danych osobowych, jeśli będzie to niezbędne dla zachowania ich bezpieczeństwa;
· zapewni zdolność do ciągłego zachowania poufności, integralności, dostępności i odporności systemów i usług przetwarzania;
· zapewni zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego;
·  będzie przeprowadzał regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania;
·  podejmie działania, mające na celu zapewnienie, by każda osoba fizyczna działająca z upoważnienia Przyjmującego zamówienie, która ma dostęp do danych osobowych, przetwarzała je wyłącznie na polecenie Udzielającego zamówienia, chyba że wymaga tego od niej prawo Unii lub prawo państwa członkowskiego.
d) wszyscy jego pracownicy, mający dostęp do powierzonych danych osobowych i zostali przeszkoleni odnośnie przepisów i zasad dotyczących przetwarzania danych osobowych, w szczególności, Ustawy i Rozporządzenia, oraz odpowiedzialności karnej i cywilnej za ich nie przestrzeganie oraz że osoby te mają stosowne pisemne upoważnienie do przetwarzania danych osobowych. 

§4
1. Przyjmujący zamówienie oświadcza, że:
a) przetwarzać będzie dane osobowe pacjentów (lub innych osób) wyłącznie w sposób zgodny z prawem, w zakresie określonym w Umowie, wyłącznie na udokumentowane polecenie Udzielającego zamówienia – chyba że przetwarzanie następować będzie w wykonaniu obowiązku nałożonego przepisami prawa. W takim przypadku przed rozpoczęciem przetwarzania Przyjmujący zamówienie poinformuje Udzielającego zamówienia  o tym obowiązku i wskaże jego podstawę prawną;
b) zapewni, aby osoby upoważnione do przetwarzania danych osobowych zobowiązały się do nieujawniania i nieudostępniania danych osobowych jakimkolwiek osobom trzecim i przestrzegania wewnętrznych procedur przetwarzania danych przyjętych przez Udzielającego zamówienia;
c) przez cały czas trwania umowy stosować będzie właściwe środki techniczne i organizacyjne o których mowa w §3;
d) umożliwiać będzie Udzielającemu zamówienia lub audytorowi upoważnionemu przez Udzielającego zamówienia przeprowadzanie audytów i inspekcji w celu:
· weryfikacji sposobu realizacji usług określonych w Umowie;
· udowodnienia przez Udzielającego zamówienia spełnienia obowiązków określonych w Ustawie, Rozporządzeniu lub RODO;
e) nie będzie udostępniał, przekazywał lub powierzał przetwarzania danych osobowych osobom trzecim bez uzyskania pisemnej zgody od Udzielającego zamówienia; jeżeli Przyjmujący zamówienie powierzy dane osobowe do przetwarzania podwykonawcom, Przyjmujący zamówienie zawrze z podwykonawcą umowę powierzenia przetwarzania danych nakładającą na tego podwykonawcę, te same obowiązki ochrony danych jak w niniejszej umowie, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom prawa; jeżeli podwykonawca nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Udzielającego zamówienia za wypełnienie obowiązków tego podwykonawcy spoczywa na Przyjmującym zamówienie.
f) nie będzie przetwarzać ani przesyłać danych osobowych poza terytorium Unii Europejskiej bez uprzedniej pisemnej zgody Udzielającego zamówienia;
g) zobowiązuje się w miarę możliwości pomagać Udzielającemu zamówienia poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w Rozdziale III RODO;
h) zobowiązuje się, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagać Udzielającemu zamówienia  wywiązać się z obowiązków określonych w art. 32–36 RODO; W szczególności niezwłocznie, nie później jednak niż w ciągu 24 godzin od wystąpienia naruszenia,  Przyjmujący zamówienie poinformuje Udzielającego zamówienia o jakichkolwiek naruszeniach ochrony danych osobowych powierzonych do przetwarzania przez Udzielającego zamówienia.

§5

 W terminie 7 dni od ustania obowiązywania umowy pisanej w preambule, zależnie od decyzji Udzielającego zamówienia, Przyjmujący zamówienie usunie lub zwróci Udzielającemu zamówienia, wszelkie dane osobowe oraz usunie wszelkie ich istniejące kopie, chyba że przepisy prawa nakazywać będą przechowywanie danych osobowych. W takim wypadku Przyjmujący zamówienie może przechowywać tylko te dane osobowe, których dotyczy przedmiotowy obowiązek prawny, i jedynie w sposób co najmniej zgodny z niniejszą Umową. Jeżeli trwałe usunięcie danych osobowych wymaga zniszczenia nośnika na którym się znajdują, nośnik taki powinien zostać zniszczony. Udzielający zamówienia wyraża zgodę na przetwarzanie przez Przyjmującego zamówienie, po ustaniu obowiązywania niniejszej Umowy, takich danych osobowych, jakie mogą być niezbędne do wykazania prawidłowości wykonania usług wynikających z niniejszej Umowy przez Przyjmującego zamówienie, nie dłużej jednak niż to stanowią  inne przepisy prawa. 

§ 6

1. Umowa rozwiązuje się automatycznie z chwilą rozwiązania umowy opisanej w preambule.
2. Udzielający zamówienia może wypowiedzieć Umowę ze skutkiem natychmiastowym, w przypadku gdy:
a) Przyjmujący zamówienie przetwarza dane osobowe w sposób niezgodny z prawem,
b) Przyjmujący zamówienie mimo zobowiązania do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie,
c) Przyjmujący zamówienie powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Udzielającego zamówienia,
d) przeciw Przyjmującemu zamówienie zostało wszczęte przez PUODO postępowanie w związku z naruszeniem przepisów  ustawy o ochronie danych osobowych. 
3. Wszelkie zmiany Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności.
4. Przeniesienie całości lub części praw lub obowiązków wynikających z Umowy na osobę trzecią wymaga uprzedniej zgody drugiej Strony udzielonej na piśmie pod rygorem nieważności. 
5. W sprawach nieuregulowanych Umową zastosowanie mają odpowiednie przepisy Kodeksu Cywilnego, Ustawy, RODO oraz inne przepisy powszechnie obowiązującego prawa.
6. Sądem właściwym dla rozpatrzenia sporów wynikających z Umowy, będzie sąd właściwy dla siedziby Udzielającego zamówienia. 
7. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.



Z up.Dyrektora 
DYREKTOR ds. FINANSOWYCH
Szpitala Uniwersyteckiego nr 1
im. dr. A. Jurasza w Bydgoszczy


mgr inż. Roger Hartwig
 ..................................................			    	          ...................................................
(podpis Przyjmującego zamówienie)	                                          		                    (podpis Udzielającego zamówienia)
